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(54) Verfahren zum Abhoren eines Teilnehmers eines Intelligenten Netzes 



(57) Bei diesem Verfahren wird die Rufnummer 
eines zu ubenwachenden Tellnelimers durch eine 
Angabe zum Abhoren berechtigter Teilnehmer in dem 
SCR gel<ennzeichnet. Bei Aufbau einer Kommunikati- 
onsverblndung wird der Vermittlungsstelle SSP ein 
Identifikationskennzeichen fur die UbenwachungsmaB- 
nahme und es wird eine Konferenzschaltung des zu 



ubenwachenden Teilnehmers und eines anrufenden 
bzw. angerufenen zweiten Kommunikationsteiinehmers 
mit einem zum Abhoren berechtigten dritten Teilnehmer 
aufgebaut, sobald das Identifikationskennzeichen belm 
SSP bekannt 1st. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren zum 
Abhoren einer Kommunikatlonsverbindung, insbesond- 
ere eines Telefongesprachs, zwischen zwei KommunI- 5 
kationsteilnehmern, von denen mindestens einer ein zu 
uberwachender Teilnehmer ist, wobei das Identifikati- 
onskennzelchen (z. B. die IN-Nummer Oder die 'Perso- 
nal User Identity') des bzw. eines zu ubenwachenden 
Teilnehmers oder der zu ubenwachenden Teilnehmer io 
gekennzelchnet wird, und diese Kennzeichnung eine 
Angabe daruber enthalt. welcher dritte bzw. welche drit- 
ten Kommunikationsteilnehmer zum Abhoren einer 
Kommunikationsverbindung mit diesem zu iibenwa- 
chenden Teilnehmer berechtigt sein soli bzw. sollen. is 
Wird ein zu ubenwachender Teilnehmer angerufen oder 
ruft er einen zweiten Kommunikationsteilnehmer an, 
wird eine Konferenzschaltung des zu ubenwachenden 
Teilnehmers und des anrufenden bzw. angerufenen 
zweiten Kommunikationsteilnehmers mit einem zum 20 
Abhoren berechtigten Kommunikationsteilnehmer auf- 
gebaut. 

[0002] Natlonale und internationale Gesetze ver- 
langen von Betreibern eines offentlichen und in Zukunft 
voraussichtlich auch eines privaten Netzes, den soge- 25 
nannten Bedarfstragern (Kriminalpolizei, Geheim- 
dienst, etc.), unter Beachtung gewisser gesetzlicher 
Vorschriften zum Schutz der Kommunikationsteilneh- 
mer (z. B. richterliche Genehmigung), den Fernmelde- 
verkehr verdachtiger Personen zu ubenwachen. 30 
Wahrend dies bei klassischen Telefondiensten im Fest- 
netz in der lokalen Vermittlungsstelle des zu ubenwa- 
chenden Teilnehmers durch Kennzeichnung des 
entsprechenden Tellnehmerdatensatzes und Einrich- 
tung einer Art Konferenzschaltung zum Bedarfstrager 35 
relativ einfach moglich ist, besteht bei Intelligenten Net- 
zen (IN) eine prinzipielle Schwierigkeit. Diese ergibt 
sich aus der Funktionsaufteilung von Signalisierung und 
Sprechverkehr auf verschiedene Netzkomponenten. 
Bei IN-Calls ist im allgemeinen vorab nicht festgelegt, 40 
uber welche Vermittlungsstellen (VSt) Gesprache eines 
zu ubenA/achenden Teilnehmers laufen. Ferner stehen 
nicht alle zur Ubenwachung erforderlichen Daten (u.a. 
IN-Nummern und Festnetz-Rufnummern der Kommuni- 
kationspartner) am selben Ort zur Verfugung. 45 
[0003] In WO 97/41678 wird bereits ein Verfahren 
zum Abhoren einer Kommunikationsverbindung ange- 
geben, welches fur Kommunikationsdienste mit IN- 
Diensten geeignet ist. Allerdings kann es geschehen, 
daB fur jede Abhdraktion auf der INAP-Schnittstelle zwi- so 
schen dem Service Control Point (SCP) und der Ver- 
mittlungsstelle gro3e Datenmengen ubertragen werden 
mussen. 

[0004] Aufgabe der Erfindung ist es, ein verbesser- 
tes Verfahren zum Abhoren einer Kommunikationsver- ss 
bindung anzugeben. 

[0005] Diese Aufgabe wird mittels des in Patentan- 
spruch 1 definierten Verfahrens getdst. 



[0006] Dabei wird wie folgt vorgegangen: 

(a) Das Identifizierungskennzeichen (z. B. die IN- 
Nummer Oder die ..Personal User Identity") des zu 
ubenwachenden Teilnehmers wird im Service Con- 
trol Point (SCP) gekennzelchnet. Diese Kennzeich- 
nung enthalt unter anderem eine Angabe daruber. 
welche Bedarfstrdger eine Abhdrmoglichkeit erhal- 
ten. 

(b) In einer Enweiterung des IN-spezifischen Proto- 
kolls (INAP) zwischen dem SCP und dem Service 
Switching Point (SSP) (in der Regel in der Transit- 
Vermittlungsstelle (TE) des anrufenden Teilneh- 
mers) wird der SSP informiert, daB ein Telefonat zu 
ubenA/achen ist. Dabei werden aber nicht alle fur 
die Ubenvachung notwendigen Zusatzinformatio- 
nen, wie 

Beginn und Ende der UberwachungsmaB- 
nahme, 

Bezeichnung der Adressen der ubenvachen- 

den Bedarfstrager 

Auftragsnummer... 

ubermittett, sondern nur ein eindeutiges Identi- 
fizierungskennzeichen. 

(c) Ist der Vermittlungsstelle, in der der SSP liegt, 
dieses Identifizierungskennzeichen (zum Beispiel 
aus einer fruheren Uben/vachung) bereits bekannt, 
so sind alle weiteren notwendigen Zusatzinforma- 
tionen gespeichert, und es wird eine Konferenz- 
schaltung zum Bedarfstrager aufgebaut. Diesem 
werden die Verbindungsdaten (Festnetz-Rufnum- 
mern, IN-Nummern, Zeit, Dauer des Gesprachs) 
und der Inhalt des Gesprachs bzw. der Datenver- 
bindung online ubermittelt; 

(d) anderenfalls muB die Vermittlungsstelle die 
benotigten Zusatzinformationen beim SCP oder 
einer anderen geeigneten Datenbank abfragen, 
bevor die Konferenzschaltung aufgebaut werden 
kann. 

[0007] Mit diesem erfindungsgemaRen Vorgehen 
kann der Datentransfer zwischen dem SSP und dem 
SCP auf ein Minimum reduziert werden. 
[0008] Vorteilhafte Ausgestaltungen und Weiterbil- 
dungen sind in den Unteranspruchen angegeben. 
[0009] Die fur die Uberwachungsaktionen notwen- 
digen Zusatzinformationen konnen sowohl im SCP 
gespeichert sein, wobei fur die Abfrage eine enweiterte 
INAP Schnittstelle venwendet wird. Sie kann aber auch 
in jeder beliebigen anderen Datenbank an zentraler 
Stelle gespeichert sein. so daB die Vermittlungsstellen 
iiber eine Management Schnittstelle auf die Informatio- 
nen zugreifen konnen. 

[0010] Eine weitere vorteilhafte Ausgestaltung der 
Erfindung sieht vor, daB die Zusatzinformationen in der 
Vermittlungsstelle auch nach Beendung der Ubenva- 
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chungsaktion gespeichert bleiben. Damit stehen sie zur 
spateren WIederverwendung bereit und mussen nicht 
wieder explizit angefordert werden. 
[0011] Damit die Speicherkapazitat der Vermitt- 
lungsstelle nicht uberbeansprucht wird, insbesondere 5 
durch Zusatzinformationen fur bereits beendete Uber- 
wachungsaktionen, ist es vorteilhaft, wenn z. B. vom 
SCP mittels einer Loschanweisung die Vermittlungs- 
stelle angewiesen werden kann, gespeicherte Zusatzin- 
formationen wieder zu loschen. 
[0012] In einer erwelterten Ausfiihrungsform spei- 
chert wiederum der SCP oder eine andere geeignete 
Datenbank, zu welchem Zeitpunkt welcher Vermitt- 
lungsstelle Zusatzinformationen geschickt wurden. 
Dabei kann auch ein zyklisches Loschen erfoigen, also is 
es werden diejenigen Vermittlungsstellen zum Loschen 
aufgefordert, die die Zusatzinformationen vor einer 
maximalen (oder der langsten) Zeit zugesendet bekom- 
men haben. Durch das Loschen wird verhindert, daB fur 
die Vermittlungsstelle unwichtige, da nicht mehr aktu- 20 
elle Ubenwachungsinformationen Spelcherplatz blok- 
kieren. 

[0013] Auch die ermittelten Abhordaten (also die 
zwischen den Kommunikationstellnehmern entste- 
hende Kommunikation) kann alternativ, anstatt direkt an 25 
den Oder die Bedarfstrager gesendet zu werden, an 
eine Einrichtung gesendet werden, der die erforderli- 
chen Zusatzinformationen bekannt sind, und die von 
sich aus die entsprechenden Bedarfstrager informiert. 
Diese Einrichtung kann eine andere Vermittlungsstelle 30 
sein, Oder auch eine spezialisierte Abhoreinrichtung. 
[0014] Im folgenden wird die Erfindung anhand von 
Ausfuhrungsbeispielen eriautert. Dabei zeigen 

FIgur 1 die prinzipielle Architektur mil ubenwachtem 35 

IN-Teilnehmer und 
Fjgur 2 die Auswahllogik Im SSR 



40 



[0015] Einschrankungen in den Figuren und Aus- 
fuhrungsbeispielen sind fur die Erfindung nicht zwin- 

gend. 

[0016] Im folgenden wird das Ablaufprotokoll fur 
das in Figur 1 dargestellten Beispielen beschrieben. 



Beisplel 1: Der zu uberwachende Teilnehmer A ist 45 
IN-Teilnehmer und ruft einen Kommunikationspart- 
ner C an. 

1 . Auf Anordnung des Bedarfstragers B wird im 
SCP die IN-Nummer A als zu Ubenwachen so 
gekennzeichnet M (einmaliger Vorgang). 

2. A macht einen Outgoing UPT Call und wahit 
die Ruf nummer von C. Der Anruf wird vermittelt 
(uber LE) und landet schlieBlich bei einer Ver- 
mittlungsstelle TE mit Service Switching Point ss 
SSR 

3. Der SSP in der Vermittlungsstelle TE uber- 
mittelt die IN-Nummer von A an den zustandi- 



gen Service Control Point SCR 

4. Die Service Data Function (SDFj im SCP 
uberpruft die zur ubermittelten IN-Nummer 
gehorenden Daten, unter anderem: 

Vergebuhrungsinformation; 
- Kennzeichnung, daB der Teilnehmer zu 
ubenA^achen ist; 

Identitat des ubenwachenden Bedarfstra- 
gers. 

5. Der SCP sendet ein eindeutiges Identifizie- 
rungskennzeichen an den SSP in der Vermitt- 
lungsstelle TE. 

6. Ist der Vermittlungsstelle SSP dieses Identi- 
fizierungskennzelchen bereits bekannt, so sind 
auch die fur die Ubenwachung notwendlgen 
Daten beim SSP bekannt und eine eine Verbin- 
dung (Konferenzschaltung) sowohl zu C als 
auch zum Bedarfstrager B wird hergestellt. 

7. Sind die Daten dagegen nicht bekannt, fragt 
der SSP mit Hilfe des Identifizierungskennzei- 
Chens nach, z. B. bei einer zentralen Stelle wie 
einem Service Data Point SDP oder beim SCR 
Erst nach Ubertragung der Daten I kann eine 
Konferenzschaltung eingerlchtet werden. 
Eventuell vorher anfallende Ubenwachungsda^ 
ten konnen zwischengespeichert werden. 

8. Die geforderten Daten (z. B. Festnetz-Ruf- 
nummern und IN-Nummer, Zeit und Dauer der 
Verbindung) und das laufehde Telefonge- 
sprach (bzw. die Datenubertragung) werden an 
den Bedarfstrager ubertragen, unmerkbarfur A 
und C. 

Beispiel 2: Der zu ubenwachende Teilnehmer A ist 
IN-Teilnehmer und wird von seinem Kommunikati- 
onspartner C angerufen. 

1 . Auf Anordnung des Bedarfstragers B wird im 
SCP die IN-Nummer von A als zu Ubenwachen 
gekennzeichnet M (einmaliger Vorgang). 

2. C wahIt die IN-Nummer von A. 

3. Der Service Switching Point SSP ubermlttett 
die IN-Nummer an den zustandigen Service 
Control Point SCR 

4. Die Service Data Function (SDF) im SCP 
uberpruft die zur ubermittelten IN-Nummer 
gehorenden Daten, unter anderem: 

Festnetz-Rufnummer; 
- Kennzeichnung, daB der Teilnehmer zu 

uberwachen ist; 

Identitat des ubenwachenden Bedarfstra- 
gers. 

5. Der SCP sendet das Identifikationskennzei- 
chen an den SSP in der Vermittlungsstelle TE. 
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Das weitere Vorgehen ist entsprechend Punkt 
6 und 7 in Beispiel 1 . 

6. Die Vermlttlungsstelle stellt aufgrund dieser 
Daten eine Konferenzschaltung sowohl zu A 
als auch zum Bedarfstrager B her. 

7. Die geforderten Daten (z. B. Festnetz-Ruf- 
nummern. Zeit und Dauer der Verbindung) und 
das laufende Telefongesprach (bzw. die Daten- 
ubertragung) warden von der Vermittlungs- 
stelle TE an den Bedarfstrager B ubertragen, 
unmerkbar fur A und C. 

[0017] In Figur 2 ist die Auswahliogik dargestellt, 
nacli der der SSP entscheidet, wie er sich nach Erhalt 
einer Abhoraufforderung verhalten soli. 
Der SSP uberpruft das erhaltene Identiflzierungskenn- 
zeichen in einer ihm zur Verfugung stehenden Daten- 
bank. Ist das Kennzeichen dort nicht bekannt, so muB 
die fur die Obenwachung notwendige Zusatzinformation 
noch angefordert werden. Falls es durch die Abfrage 
der Zusatzinformation zu Verzogerungen kommen 
sollte, kann die abzuhorende Information zwlschen- 
gespeichert werden. 

Abkurzungsverzeichnls 



[0018] 

A 
B 
C 
IN 

I NAP 

LE 

M 

SCP 
SDF 

SDP 
SS7 
SSP 
TE 



Obenwachter Teilnehmer 
Bedarfstrager 
Kommunikationspartner 
Intelllgentes Netz 

Intelligent Network Application Part 

Local Exchange (Ortsvermittlung) 

Markierung 

Service Control Point 

Service Data Function 

Service Data Point 

Zentralkanalsignalisierungssystem Nr. 7 

Service Switching Point 

Transit Exchange (Transitvermittlung) 



Patentanspruche 

1. Verfahren zum Abhoren eines Teilnehmers (A) 
eines Intelligenten Netzes, mit folgenden Merkma- 
len: 

a) die Identifikationskennzeichen des bzw. 
eines zu ubenwachenden Teilnehmers (A) oder 
der zu ubenwachenden Teilnehmer wird in 
einer Datenbasis (SDP) gekennzelchnet, 
wobei diese Kennzeichnung eine Angabe dar- 
uber enthalt, welcher dritte bzw. welche dritten 
Kommunikationsteilnehmer (B) zum Abhoren 
einer Kommunikatlonsverbindung mit diesem 
zu ubenwachenden Teilnehmer (A) berechtigt 
sein soli bzw. sollen; 



b) wird ein zu ubenwachender Teilnehmer 
angerufen oder ruft er einen zweiten Kommuni- 
kationsteilnehmer an, wird von der Vermltt- 
lungsstelle (TE), die die Verbindung zur 

5 Datenbasis (SDP) initiiert hat, eine Konferenz- 

schaltung des zu ubenvachenden Teilnehmers 
(A) und des bzw. der anrufenden bzw. angeru- 
fenen weiteren Kommunikatlonstellnehmer(s) 
mit mindestens einem zum Abhoren berechtlg- 

^10 ten Kommunikationsteilnehmer (B) aufgebaut; 

c) es werden fur Teilnehmer eines intelligenten 
Netzes charakteristische Teilnehmerdaten an 
einen berechtigten dritten Kommunikationsteil- 
nehmer ubermittelt, 

15 wobei 

d) die Vermlttlungsstelle (TE), welche die Ver- 
bindung zur Datenbasis (SDP) initiiert hat, 
durch die Ubertragung eines eindeutigen Iden- 
tifizierungskennzelchens, das auf fur die Uber- 

20 wachung erforderliche Zusatzinformationen 

verweist, uber die UbenA^achungsmaBnahme 
informiert wird. 

2. Verfahren nach Patentanspruch 1 , 
25 dadurch gekennzelchnet, dafB 

die fur die Ubenwachung erforderlichen Zusatzinfor- 
mationen an einer zentralen Stelle gespeichert 
sind. 

30 3. Verfahren nach einem der vorigen Patentanspru- 
che, 

dadurch gekennzelchnet. daB 
das eindeutige Identifizierungskennzeichen bei der 
Vermlttlungsstelle nicht bekannt ist, und die Ver- 
sa mittlungsstelle nach Erhalt des Identifizierungs- 
kennzeichen die erforderlichen 
Zusatzinformationen anfordert. 

4. Verfahren nach einem der vorigen Patentanspru- 
40 Che, 

dadurch gekennzelchnet, daB 

die Zusatzinformationen In der Vermlttlungsstelle 

gespeichert werden. 

45 5. Verfahren nach Patentanspruch 4, 
dadurch gekennzelchnet, daB 
die Zusatzinformation nach Ende des Obenwa- 
chungszeitraumes geloscht werden. 

50 6. Verfahren nach Patentanspruch 4, 
dadurch gekennzelchnet, daB 
die Zusatzinformationen bei Empfang eines Losch- 
auftrages geloscht werden. 

55 7. Verfahren nach Patentanspruch 4, 
dadurch gekennzelchnet, daB 
die Adressen von Vermittlungsstellen, welche die 
Zusatzinformationen gespeichert haben, an einer 
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zentralen Stelle gespeichert werden. 

8. Verfahren nach Patentanspruch 7, 
dadurch gekennzelchnet, daB 
Loschauftrage an diejenigen Vermittlungsstellen 5 
geschickt werden, welche die Zusatzinformationen 
am langsten gespeichert haben. 
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